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• FEMP. Iniciativas

Aplicaciones Turísticas
Movilidad / aparcamientos
Gestión del tráfico
Gestión aguas / residuos
IA en trámites
…//…



Sistemas de Smart Cities

 Sistemas de gestión de alumbrado público

 Control de tráfico

 Gestión de residuos urbanos

Centros sanitarios y Sist. Gestión de Edificios 

 Redes de Diagnóstico por imagen (DICOM)

 Redes de seguridad y control de accesos

 BMS

 Sistemas HVAC

Infraestructuras Industriales

 Infraestructuras del ciclo integral del agua

 Operadores de transporte y logísticos

 Infraestructuras energéticas

 Infraestructuras de tratamiento de residuos

 Sistemas de radiodifusión / Manufactura / Institutos y centros de investigación

• GOBERNANZA DE LA CIBERSEGURIDAD
• PREVENCIÓN
• DETECCIÓN
• RESPUESTA
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1. Alguien vende el acceso
2. Alguien programa el ransomware
3. Alguien realiza la intrusión y detona el ransomware



• Recaudación anual del Ransomware

• Año tras año el auge del Ransomware sigue creciendo exponencialmente:

EN 2021 EL COSTE SERÁ DE 20.000 MILLONES DE $

RECAUDACIÓN POR CADA INCIDENTE
EN PEQUEÑAS EMPRESAS

178.000 $

RECAUDACIÓN POR CADA INCIDENTE
EN GRANDES EMPRESAS



• ¿CÓMO ENTRAN EN NUESTRAS REDES?

1. CREDENCIALES DÉBILES EN SISTEMAS DE ACCESO REMOTO (VPN/CITRIX/..)

2. COMPRA DE CREDENCIALES LEGÍTIMAS EN MERCADO NEGRO

3. EXPLOTACIÓN DE VULNERABILIDADES EN PERÍMETRO

4. ATAQUES DE PHISHING ESQUEMA TRADICIONAL DE ATAQUE

TELETRABAJO



•



• ¿TIEMPO DE RECUPERACIÓN?

• Depende de :

• El tamaño de la organización 

• El alcance de la infección 

• ¿Se ha cifrado todo?

• ¿Se tienen copias de seguridad?

• ¿Se ha robado información?

• Los recursos humanos y HW disponible

2 semanas en casos más leves  Más de 4 semanas en casos severos

Parque de 10 equipos Vs. 100.000

Recuperación parcial Vs. Total

Que no se hayan cifrado

Identificar activos / Poner denuncia / LOPD

Equipo cualificado y organizado



• Medidas de prevención de incidentes

1. Auditoría. Activa las auditorías de los sistemas de acceso perimetral. Debes saber quién se
conecta, a qué hora y desde que dirección IP.

2. Vigilancia. Monitoriza de forma proactiva y continua la seguridad de tu infraestructura de
teletrabajo.

• CARMEN / SAT INTERNET / EMMA-VAR
3. Acceso. Limita el acceso de teletrabajo a las localizaciones conocidas. Si no tienes sede en Asia,

nadie debería poder conectarse desde allí.
4. Redundancia. Refuerza la disponibilidad de tu infraestructura de teletrabajo. Implementa

redundancia.
5. Parches. Actualiza todos tus sistemas y equipos cliente con los últimos parches de seguridad,

especialmente aquellos expuestos a Internet y los utilizados en teletrabajo.
6. Backup. Revisa tus planes de copia de seguridad y realiza tests de recuperación de servicios

completos.
7. Ancho de banda. Incrementa un ancho de banda para garantizar las conexiones concurrentes de

teletrabajo.
8. Contingencia. Diseña un plan de contingencia y continuidad de negocio en caso de algún incidente

grave de seguridad.
9. MFA. Implementa doble factor de autenticación a los usuarios que realicen teletrabajo. También

conocido por 2FA
10. ENS. Aplica las medidas de seguridad necesarias tomando como referencia el Esquema Nacional

de Seguridad e instalando EDR (capacidad de detección y respuesta. Evolución del antivirus) tanto
en el equipo que se conecta como en el conectado.

Abril 2020
En plena pandemia



•
Ataques Cobalt Strike + 
Ransomware. ¿Qué esta pasando?

1. Compra de credenciales de acceso remoto a la
organización en el mercado negro.

2. Entrada en la red por un acceso remoto a la misma y
elevación de privilegios a administrador en un
servidor.

3. Instalación de herramientas de control remoto (ej.
COBALT STRIKE) y movimiento lateral para controlar
toda la red.

4. Robo de información de la organización (datos
personales o propiedad industrial) que le permita la
extorsión y fuerce el pago del rescate

5. Cifrado de datos de la organización y solicitud de
rescate.

Mayo 2021
En plena pandemia



• Lecciones no aprendidas

• Backups en línea (o incluso sin backup).

• Accesos remotos (VDI, VPN, RDP) sin 2FA

• Redes ‘planas’ –> Necesidad de segmentación.

• Usuarios como administradores locales.

• Logs muy limitados.

• Falta de monitorización fuera de horas (horario habitual del despliegue dañino)

• Redes de confianzas (unidades compartidas)

• Ausencia de EDR / microCLAUDIA

https://www.ccn-cert.cni.es/informes/informes-ccn-cert-buenas-practicas-bp/5864-ccn-cert-bp-21-
gestion-de-incidentes-de-ransomware/file.html



• Lecciones no aprendidas
CONSEJOS DEL ATACANTE…



• CONSECUENCIAS DE UN INCIDENTE DE RANSOMWARE

• Servicios de la organización parados

• Empleados no pueden trabajar

• Exposición pública en medios

• Presión social y política

• Robo de información

• INVERTIR EN SEGURIDAD  FORMACIÓN, PERSONAS Y EQUIPOS



•
No hay Transformación Digital sin ciberseguridad

• Privilegios de usuarios
• Autenticación de usuario / administración
• Redes sociales / Telefonía móvil
• Servicios en nube
• Unidades de memoria
• Sistemas NO actualizados ni configurados
• Redes no controladas ni vigiladas
• Antivirus tradicional obsoleto
• Atacantes especializados 
• No sabemos nuestro nivel de seguridad
• Y ahora….. Teletrabajo

Defensa vs Ataque6



•

SOC

• Antivirus es insuficiente. Disponer capacidad reacción en equipos / 
servidores (EDR / Microclaudia). 

• Disponer de un SOC / CERT no es una opción. 
Mejor servicio compartido. Revisión centralizada de LOG,s. La 
ciberseguridad no es el negocio principal de muchas empresas / 
organismos….
• Vigilar Perímetro, Red interna y red operacional (ICS)
• Basados en  reglas y anomalías
• Procedimientos gestión incidentes / gestión crisis

• Necesidad de realizar auditorias. Vigilar el desempeño de los 
departamento TIC

• Necesidad de Unidad de ciberseguridad separada de TIC o con 
suficiente independencia, sin conflictos de interés.

• NO NOTIFICAR ----- COMPARTIR y COLABORAR

CONCLUSIONES



• </µCLAUDIA>. Centro de vacunación

OBJETIVOS 2021
 Mayor esfuerzo en vacunas. Vacunas genéricas 

que paran TTP,s de grupos de ataques

 Mejor visibilidad de alertas. Mejora en los 

informes y en la información a proporcionar en los 

equipos donde se instale.

 Arquitectura Federada. Visibilidad a SOC,s / 

CERT autonómicos

 Integración con SIEM GLORIA / CARMEN / Otros 

SIEM. Mejorar la visibilidad del organismo

 Certificación LINCE
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