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Yoder Local

CCN / CCN-CERT

Importancia de la ciberseguridad en la
Transformacion Digital de una Ciudad

Javier Candau
Jefe Departamento Ciberseguridad
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.C(;:n.b@cn@l.es . centro criptolégico nacional
jdciber@ccn.cni.es . . .



mailto:ccn@cni.es
mailto:jdciber@ccn.cni.es

e FEMP. Iniciativas

Grupo de
Grabajo 1

Estrategia de sostenibilidad turistica Valencia 2030
Ayuntamiento de Valencia

A Coruia — Ciudad abierta: participacion, datos abiertos y transparencia
Ayuntamiento de A Coruiia

03 Smart Pamplona Lab
Ayuntamiento de Pamplona

Tarjeta Ciudadana (Valladolid)
Ayuntamiento de Valladolid

Vision y estrategia de los ecosistemas de datos del ayuntamiento de Valencia
Ayuntamiento de Valencia

Aplicaciones Turisticas
Movilidad / aparcamientos
Gestion del trafico

Gestién aguas / residuos
|A en tramites

oA

Grupo de
Grabajo 2

Bilbao - Movilidad Conectada, proyecto europeo C-Mobile
Ayuntamiento de Bilbao

07 Victoria-Gasteiz - VGBIZIZ: La red de aparcamientos seguros para bicicleta
Ayuntamiento de Vitoria
Valencia: Introduccion a la certificacion ITU
Ayuntamiento de Valencia
Rivas-vaciamadrid: implantacién bono de la iniciativa Wifi4EU
Ayuntamiento de Rivas-Vaciamadrid

Grupo de
Grabajo 3

Caceres — La informacion geografica en tu mano.
Extension de la IDE al area metropolitana

Ayuntamiento de Caceres

Diputacion de Valencia — Connecta Valencia Territorio Turistico
Inteligente y Sostenible: Soluciones de trazabilidad territorial
Diputacion de Valencia

(LICIN

centro criptolégico nacional

Villanueva del Pardillo - Registro de Entrada Asistido con IA
Ayuntamiento del Pardillo
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« GOBERNANZA DE LA CIBERSEGURIDAD
« PREVENCION

« DETECCION

« RESPUESTA

GESTOR DE
INCIDENTES

SISTEMA
CENTRAL

coN-cert

centro criptolégico nacional

EXPERTOS

Sistemas de Smart Cities

Infraestructuros
energéticos

= Sistemas de gestion de alumbrado publico

SISTEMA |

CONTROL |
INDUSTRIAL |

T = Control de trafico
SMART CITIES

Infroestructuras
del ciclo integral |
del ogua

= Gestion de residuos urbanos

(

/sat-ics>

@

@ ' Sistemas de

Radiodifusion

: Maonufacturas o

Operadores de
transporte |
y logfsticos

infroestructuras [
de tratomiento |
de basura

Centros sanitarios y Sist. Gestion de Edificios

SISTEMAS DE GESTION

Infraestructuras Industriales " DEEDIFICIOS

L CENTROS

) SRR » Redes de Diagndstico por imagen (DICOM)

* Infraestructuras del ciclo integral del agua \
' Redes de seguridad y control de accesos
] e ) = BMS
* [Infraestructuras energéticas > 7 S HVAC ' )
+ Sitemas CICIN
= |nfraestructuras de tratamiento de residuos B ———

= (QOperadores de transporte y logisticos

= Sistemas de radiodifusion / Manufactura / Institutos y centros de investigacion




H Ciberincidentes 2021

. Ransomware
Intrusion (x5)
Ran.sqmwf‘:lre Estafa Ayto. Conf Hidrogra T\
Ministerio 7 Ransomware
A A EELL+Universidad
(x9)
Ransomware Ransomware Zerologon
EELL Universidad (Exchf4nge) Venta Accesos
1\ (x14) DarkWeb (x7)

Febrero

Varios AYTO
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LA OTRA PANDEMIA
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& The weird thing is that these attacks targeting
i European cities were quite rare, with most targeting US

municipalities.

Hope this isn't the side-effect of the White House
threatening ransomware groups.
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Ransomware-as-a-Service (RaaS) Model
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® Recaudacion anual del Ransomware

* ANo tras ano el auge del Ransomware sigue creciendo exponencialmente:

RECAUDACION POR CADA INCIDENTE
EN GRANDES EMPRESAS

I

Paying
50k for
a pentest

Paying
500k for
a ransom

, (LICIN
EN 2021 EL COSTE SERA DE 20.000 MILLONES DE $ _




® :COMO ENTRAN EN NUESTRAS REDES?

1. CREDENCIALES DEBILES EN SISTEMAS DE ACCESO REMOTO (VPN/CITRIX/..) —I

TELETRABAJO
C .

(K,

4. ATAQUES DE PHISHING 2 ESQUEMA TRADICIONAL DE ATAQUE

LILIN

2. COMPRA DE CREDENCIALES LEGITIMAS EN MERCADO NEGRO

3. EXPLOTACION DE VULNERABILIDADES EN PERIMETRO %




Ryuk Speed Run, 2 Hours to Ransom
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exploited against primary
domain controller
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CVE-2020-1472

21: 54 First lateral movement to
domain controller using RDP

B.62.12.121:443

4

22:58 First system ransomed.

23:41 All systems ransomed.




@ ¢ TIEMPO DE RECUPERACION?
« Depende de :

- El tamafo de la organizacion > Parque de 10 equipos Vs. 100.000

 El alcance de la infeccidon

« ¢ Se hacifrado todo? > Recuperacion parcial Vs. Total

« ¢Setienen copias de seguridad? > Que no se hayan cifrado

« ;,Se harobado informacion? » | Identificar activos / Poner denuncia / LOPD
 Los recursos humanos y HW disponible » | Equipo cualificado y organizado

2 semanas en casos mas leves 2 Mas de 4 semanas en casos severos




F\[(\ Medidas de Prevegeion de Incidgntes 1. Auditoria. Activa las auditorias de los sistemas de acceso perimetral. Debes saber quién se

e conecta, a qué hora y desde que direccion IP.

2. Vigilancia. Monitoriza de forma proactiva y continua la seguridad de tu infraestructura de
teletrabajo.

* CARMEN / SAT INTERNET / EMMA-VAR

3. Acceso. Limita el acceso de teletrabajo a las localizaciones conocidas. Si no tienes sede en Asia,
nadie deberia poder conectarse desde alli.

4. Redundancia. Refuerza la disponibilidad de tu infraestructura de teletrabajo. Implementa
redundancia.

5. Parches. Actualiza todos tus sistemas y equipos cliente con los ultimos parches de seguridad,
especialmente aquellos expuestos a Internet y los utilizados en teletrabajo.

® Medidas de prevencion de incidentes

Ancho de banda
[

increments un ancho de banda pare
omes

BT 6. Backup. Revisa tus planes de copia de seguridad y realiza tests de recuperacion de servicios

completos.

7. Ancho de banda. Incrementa un ancho de banda para garantizar las conexiones concurrentes de
teletrabajo.

8. Contingencia. Disefa un plan de contingencia y continuidad de negocio en caso de algun incidente
Abril 2020 grave de seguridad.

En plena pandemia 9. MFA. Implementa doble factor de autenticacién a los usuarios que realicen teletrabajo. También
conocido por 2FA

10. ENS. Aplica las medidas de seguridad necesarias tomando como referencia el Esquema Nacional
de Seguridad e instalando EDR (capacidad de deteccion y respuesta. Evolucidn del antivirus) tanto

en el equipo que se conecta como en el conectado. [(\ [(\ |N
|\

centro criptolégico nacional

108 usaarios que realicen teletrabajo.




CICIN [CICIN

et cov-cert

Informe Codigo Dafiino
CCN-CERT ID-03/21

Ataques Cobalt Strike +

Ataque Cobalt Strike Beacon Ministerios
Cierre de incidente

Ryuk Ransomware

Ransomware. { Qué esta pasando?

Gestion de
incidentes de
ransomware

1. Compra de credenciales de acceso remoto a la
organizacion en el mercado negro.
. 2. Entrada en la red por un acceso remoto a la mismay

covcert WAN

(CICIN .3 elevacion de privilegios a administrador en un

I&istasnegrasdeCobaItStrikeyestado S SerVidor.
ciente ASAG - s 3. Instalaciéon de herramientas de control remoto (e;].
COBALT STRIKE) y movimiento lateral para controlar

toda la red.

4. Robo de informacidn de la organizacion (datos
personales o propiedad industrial) que le permita la
extorsion y fuerce el pago del rescate

5. Cifrado de datos de la organizacion y solicitud de

Mayo 2021

o rescate.
| ~-_ Mayo 2021 (NN
En plena pandemia G‘/[“JlN
I




® Lecciones no aprendidas

CCN-CERT

BP/21

* Backups en linea (o incluso sin backup).

* Accesos remotos (VDI, VPN, RDP) sin 2FA

* Redes ‘planas’ —> Necesidad de segmentacion. Gestion de

incidentes de
ransomware

e Usuarios como administradores locales.

cov-cert BN

* Logs muy limitados.
* Falta de monitorizacién fuera de horas (horario habitual del despliegue dafino)
* Redes de confianzas (unidades compartidas)

* Ausencia de EDR / microCLAUDIA

https://www.ccn-cert.cni.es/informes/informes-ccn-cert-buenas-practicas-bp/5864-ccn-cert-bp-21-
gestion-de-incidentes-de-ransomware/file.html _




® Lecciones no aprendidas

CONSEJOS DEL ATACANTE...

CONTI.Recovery service e

& C' @ conti .onion/support/304
CONTI Recovery service

ey s g N M, W Sl o e e e
W 16 hours ago

“Hello can vou please share with us the rest of deliverables 1

Our recommendations will be

1. Implement better email filtering policies

2. Implement tape-based backup hardware

3. Audit account access policies network wide

4. Rebuild the network using segmentation pocedures

9. Implement better password policies

6. Block pass-the-hash and kerberoast attacks

7. Notify all your employees and security policies inside the company (opening email
attachments, changing passwords, etc)

8. Buying better AV/EDR software



@® CONSECUENCIAS DE UN INCIDENTE DE RANSOMWARE

Servicios de la organizacion parados J

Empleados no pueden trabajar J

Exposicion publica en medios J

TECH & SCIENCE
RANSOMWARE WREAKING HAVOC IN
AMERICAN AND CANADIAN HOSPITALS

Ransomware Poses Tremendous Threat to Police F

Departments
The grouing threat of eybercris FOTDES #CyberSecurity

Presion social y politica \I/

As Ransomware Crisis Explodes, Hollywood Hospital
e Coughs Up $17,000 In Bitcoin

RO b 0 d e | n fO rm aC | C,) n J S 'Rjglri:z:na\::;?t:a;ﬁ:rs Blackmail U.S.

INVERTIR EN SEGURIDAD = FORMACION, PERSONAS Y EQUIPOS [(‘ [(‘ |N




Bl Defensa vs Ataque

No hay Transformacion Digital sin cibersequridad

* Privilegios de usuarios

* Autenticacion de usuario / administracion
* Redes sociales / Telefonia movil

* Servicios en nube

* Unidades de memoria

* Sistemas NO actualizados ni configurados
* Redes no controladas ni vigiladas

* Antivirus tradicional obsoleto

* Atacantes especializados

* No sabemos nuestro nivel de seguridad

* Y ahora..... Teletrabajo (CICIN




® CONCLUSIONES

* Antivirus es insuficiente. Disponer capacidad reaccién en equipos / VOKUL s RN
servidores (EDR / Microclaudia). AN (g

* Disponer de un SOC / CERT no es una opcion.

Mejor servicio compartido. Revision centralizada de LOG,s. La
ciberseguridad no es el negocio principal de muchas empresas /
organismos.... - =
e o Vd . . b r.‘
* Vigilar Perimetro, Red interna y red operacional (ICS) BT S
, BFEARTV\$E100A
* Basados en reglas y anomalias
* Procedimientos gestion incidentes / gestion crisis

* Necesidad de realizar auditorias. Vigilar el desempeiio de los
departamento TIC

 Necesidad de Unidad de ciberseguridad separada de TIC o con
suficiente independencia, sin conflictos de interés.

* NO NOTIFICAR ----- COMPARTIR y COLABORAR

CICIN

centro criptolégico




® </UCLAUDIA>. Centro de vacunacion

—
LT | B

ORGANISMOS

395809 DESPLEGADAS

. _P_.h i —
L | 0 I N I, T -

GENERADAS EQUIPOS

Despliegues por organismo (Top 5)

B Universitat de les llles Balears (20865)
[ FCs- Ayuntamiento de Madrid (20192)
B Gobierno de Aragdn (19725)

SGPGTD (18799)

Junta de Castilla y Ledn (18766)

«

OBJETIVOS 2021

Mayor esfuerzo en vacunas. Vacunas geneéricas
que paran TTP,s de grupos de ataques

Mejor visibilidad de alertas. Mejora en los
informes y en la informacion a proporcionar en los
equipos donde se instale.

Arquitectura Federada. Visibilidad a SOC,s /
CERT autonémicos

Integracion con SIEM GLORIA / CARMEN / Otros
SIEM. Mejorar la visibilidad del organismo

Certificacion LINCE




r Muchas

¥  Q@racias

E-mails Paginas web:

ccn@cni.es WWW.CCh.chi.es

www.cch-cert.cni.es
0cC.cchn.cni.es
angeles.ccn-cert.cni.es

info@ccn-cert.cni.es

sat-inet@ccn-cert.cni.es

sat-sara@ccn-cert.cni.es

sat-ics@ccn-cert.cni.es

organismo.certificacion@cni.es
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